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PROCEDURA VIOLAZIONE DATI/DATA BREACH

PREMESSA/ SCOPO DEL PRESENTE DOCUMENTO

Il presente documento ha la funzione di indicare una procedura per la prevenzione e/o la
risoluzione degli incidenti, a cui consegue una violazione dei dati personali, c.d. Data Breach.

DEFINIZIONI E INFORMAZIONI NECESSARIE PER COMPRENDERE LA PROCEDURA

Violazione di dati/Data Breach: violazione di sicurezza che comporta accidentalmente o in
modo illecito la distruzione, la perdita, la modifica, la divulgazione non autorizzata o I'accesso ai
dati personali trasmessi, conservati o comunque trattati.

Tipologie di violazioni:

Violazione della riservatezza: divulgazione dei dati personali o accesso agli stessi non
autorizzati o accidentali;

Violazione dell’integrita: modifica non autorizzata o accidentale dei dati personali.
Violazione della disponibilita: perdita, accesso o distruzione accidentali o non
autorizzati di dati personali.

Rischio in genere ed elevato: ci si riferisce alla possibilita concreta/altamente probabile
(elevato) che una violazione dei dati (vd. sopra riservatezza, integrita e disponibilita)
possa arrecare un danno ai diritti e alle liberta della persona fisica interessata.

Elementi per determinare, in maniera comunque non esaustiva, la valutazione del
rischio:

tipologia della violazione (alla riservatezza, integrita o disponibilita);

natura, caratteristiche e volume dei dati compromessi con la violazione;

facilita di identificazione delle persone fisiche (con possibilita di abbinare i dati illecitamente
carpiti ad altre informazioni per individuare persone fisiche);

gravita delle conseguenze per le persone fisiche (ad es. furto o usurpazione di identita,
danni fisici, disagio psicologico, umiliazione o danni alla reputazione);

caratteristiche particolari dell’interessato (minori o ad altre persone fisiche vulnerabili);
caratteristiche particolari del titolare del trattamento di dati (ad es. un centro medico
specializzato raccoglie categorie particolari di dati (genetici, medico-sanitari etc.), che, se
violati, possono arrecare un danno maggiore alle persone fisiche a cui si riferiscono,
piuttosto che la violazione di una newsletter di un quotidiano on line);

numero di persone fisiche interessate (maggiore € il numero delle persone coinvolte,
maggiore potra essere |'impatto della violazione sui diritti degli stessi).

FONTI NORMATIVE

Il presente documento & stato redatto rispettando la normativa, nazionale ed europea, vigente
in materia di protezione dei dati personali:

¢ Regolamento UE 2016/679, Regolamento Generale sulla Protezione dei dati;

e d.Igs n.196/03 Codice in materia di protezione dei dati personali;

e d.Igs n.101 del 10 agosto 2018 di adeguamento al GDPR.
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1) COMUNICAZIONE AL TITOLARE DI UNA VIOLAZIONE DEI DATI PERSONALI

1a - Il soggetto interno individuato come Referente in caso di Data Breach ¢ il titolare del
trattamento nella persona del Sindaco pro tempore.

Qualunque funzione preposta a rilevare incidenti di sicurezza sui dati o qualunque persona rilevi
un‘anomalia che possa incidere sulla sicurezza dei dati comunichera tempestivamente al Titolare
del trattamento e al Referente interno preposto ogni incidente o sospetto di incidente.

Il Titolare del trattamento e il Referente interno preposto attiveranno I'Rpd, se nominato, per la
valutazione di un eventuale violazione di dati personali. Tale comunicazione avverra entro 48 ore
dalla comunicazione dell‘incidente.

1b- Tempestivamente la segnalazione dovra essere verbalizzata con i seguenti elementi:

e descrizione della violazione, indicando le modalita con cui € venuto a conoscenza della
violazione e comunque qualunque ogni altro elemento utile per circoscrivere la violazione;

e natura e tipologia dei dati coinvolti nella violazione, indicando i sistemi violati, le tipologie di
dati e/o informazioni e comunque ogni altro elemento utile.

1c - L'Utente che ha scoperto il Data Breach deve rimanere a disposizione del Titolare del
trattamento o del Referente interno preposto da quest’ultimo per eventuali chiarimenti in merito.

1d - Ricevuta la comunicazione di cui al precedente punto, il Referente intero preposto svolgera,
in base alle indicazioni del Titolare del Trattamento, una rapida indagine sull’origine e sulla natura
del Data Breach, coinvolgendo eventualmente i settori ed ambiti dell’Ente interessati, verificando
altresi se sono state messe in atto tutte le misure tecnico-organizzative atte a prevenire I’'episodio.

1e - All’esito delle indagini effettuate presso gli uffici in cui si & verificata la violazione, il Titolare

considerera tutti “a conoscenza” di una violazione, che potra definirsi come:

¢ violazione che non presenta rischio per i diritti e le liberta delle persone fisiche;

¢ violazione che presenta profili di rischio non elevato per i diritti e le liberta delle persone
fisiche;

e Violazione che presenta un elevato rischio per i diritti e le liberta delle persone fisiche.

1f - Il Titolare/ Referente interno preposto ha I'onere di documentare (sull’apposito registro delle
violazioni/ in una sezione del registro del trattamento di cui all’art 30 del Regolamento adibita a
tale scopo) qualsiasi violazione dei dati personali, ai sensi dell’art. 33, par.5, del Regolamento.

Si dovranno includere le seguenti informazioni:
- tutte le circostanze relative alla violazione;
- le conseguenze scaturite dalla violazione della stessa;
- i provvedimenti adottati per porvi rimedio.

L'obbligo di tenuta del suddetto registro & collegato al principio di responsabilizzazione di cui
all’articolo 5, par.2, del Regolamento. Nello stesso andranno annotate sia le violazioni non
notificate (non sussistendone i presupposti), sia quelle notificate (all’autorita di controllo e nei casi
piu gravi anche direttamente agli interessati).

1g -1l registro apposito o la sezione del registro dei trattamenti adibita alle violazioni, dovra essere
sempre opponibile all’autorita di controllo su richiesta della medesima.

1h - Il Referente interno preposto deve inviare una comunicazione agli Utenti, in cui si prescrive
una serie di comportamenti precauzionali da adottare, onde evitare un Data Breach della
medesima tipologia di quello subito.
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2) VIOLAZIONE PRIVA DI RISCHIO PER I DIRITTI E LE LIBERTA’ DELLE PERSONE

2a - Quando sia improbabile che violazione dei dati personali presenti un rischio per i diritti e le
liberta delle persone fisiche, il Titolare non ha 'obbligo di notificare I'avvenuta violazione.

3) VIOLAZIONE CON PROFILI DI RISCHIO PER I DIRITTI E LE LIBERTA DELLE PERSONE
FISICHE

3a - Qualora l'esito della prima verifica operata da parte del Referente interno preposto riveli che
dalla violazione dei dati possa derivare un rischio per i diritti e le liberta delle persone, si dovra
provvedere alla notificazione all’Autorita di Controllo senza ingiustificato ritardo e, comunque,
entro 72 ore dal momento in cui si € venuti a conoscenza della violazione, ai sensi dell’art. art 33,
par. 1, del Regolamento.

3b - La notifica dovra contenere (art 33, par.3, Regolamento Ue):

e la descrizione della natura della violazione dei dati personali, compresi, ove possibile, le
categorie e il numero approssimativo di interessati in questione, nonché le categorie e il
numero approssimativo di registrazioni dei dati personali in questione;

e la comunicazione del nome e dei dati di contatto del responsabile per la protezione dei dati o
di altro punto di contatto presso cui ottenere pil informazioni;

e la descrizione delle probabili conseguenze della violazione dei dati personali;

e la descrizione delle misure adottate o di cui si propone I'adozione da parte del Titolare del
Trattamento per porre rimedio alla violazione dei dati personali e anche, se nel caso, per
attenuarne i possibili effetti negativi.

3c - Ove, tuttavia, non sia possibile fornire tutte le informazioni che costituiscono il nucleo della
notifica, poiché non sono disponibili presso il titolare oppure siano necessarie maggiori e piu
approfondite indagini in merito, si consiglia di provvedere alla notifica per fasi, ai sensi dell’art.
33, par.4, del Regolamento. Con tale notifica si comunichera quindi all’autorita di controllo di non
essere ancora in possesso di tutte le informazioni, che potranno essere trasmesse in un momento
successivo.

3d - Se, successivamente alla notifica iniziale, I'indagine piu dettagliata operata dal Titolare
dimostra che l'incidente di sicurezza & stato contenuto e che non si & verificata alcuna violazione,
di cio se ne informera l'autorita di controllo preposta.

3e - E ammissibile la notifica tardiva (oltre le 72 ore) solo ove sussistano ragionevoli e gravi
motivi (ad esempio qualora il titolare del trattamento subisca in poco tempo violazioni della
riservatezza multiple e simili che coinvolgono allo stesso modo un gran numero di interessati che
giustifichi una notifica “cumulativa”) e che questi siano allegati alla prima notificazione effettuata
dall’autorita di controllo.

3f - A dispetto di quanto rilevato al precedente punto, tuttavia, si incoraggia a procedere alla
notifica per fasi, gia descritta al punto 3c.

4) VIOLAZIONI CON ELEVATO RISCHIO PER I DIRITTI E LE LIBERTA’ DELLE PERSONE
FISICHE

4a - In tutti i casi in cui la violazione o Data Breach comporti un rischio elevato per i diritti e
liberta delle persone, il Titolare/Referente interno preposto sara tenuto, senza ingiustificato
ritardo, non appena sia venuto a conoscenza del predetto evento, a disporne la comunicazione
agli interessati.
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4b - La comunicazione andra formulata in maniera chiara, precisa e concisa (messaggistica

diretta: messaggi di posta elettronica, SMS... banner, notifiche su siti web, comunicazioni postali

....). Essa non deve lasciare spazio ad alcun dubbio e dovra contenere:

e |la descrizione della natura della violazione;

e il nome e i dati di contatto del responsabile della protezione dei dati o di altro punto di
contatto;

e la descrizione delle probabili conseguenze della violazione;

e la descrizione delle misure adottate o di cui si propone |I'adozione da parte del titolare del
trattamento per porre rimedio alla violazione e anche, se del caso, per attenuarne i possibili
effetti negativi.

4c - Ai sensi dell’art. 34, par. 3, del regolamento, la comunicazione rivolta all'interessato non

dovra essere disposta qualora:

e il titolare del trattamento abbia applicato misure tecniche e organizzative adeguate per
proteggere i dati personali prima della violazione, in particolare misure atte a rendere i dati
personali incomprensibili a chiunque non sia autorizzato ad accedervi (ad esempio cifratura,
tokenizzazione....);

¢ immediatamente dopo una violazione, il titolare del trattamento abbia adottato misure
destinate a garantire che non sia pil probabile che si concretizzi I'elevato rischio posto ai diritti
e alle liberta delle persone fisiche (azione esperita dal Titolare contro il soggetto che ha avuto
accesso ai dati personali prima del loro illegittimo utilizzo);

e contattare gli interessati richiederebbe uno sforzo sproporzionato (ad esempio in caso di
magazzino allagato, incendio con perdita massiva di documenti conservati soltanto in formato
cartaceo, che non sarebbero comunque piu disponibili, per caso fortuito/ forza maggiore).

4d - Si dovra comunque provvedere alla comunicazione all'interessato in quei casi in cui,
nonostante dalle indagini effettuate non sia emerso un rischio elevato per le persone fisiche,
quest’ultimo sia stato ritenuto sussistente da parte dell’autorita di controllo a seguito delle
verifiche intraprese sulla violazione/ Data Breach.

5) OBBLIGHI DI NOTIFICA IN CASO DI CONTITOLARITA DEL TRATTAMENTO

5a - Gli obblighi e i compiti in capo al Contitolare del trattamento sono coincidenti con quelli
assunti nell’'accordo ad hoc stipulato tra le parti.

5b - Cio includera la determinazione di chi sara responsabile di adempiere agli obblighi di cui agli
articoli 33 e 34.

5¢c - Con riferimento all'oggetto del presente Capitolo, pertanto, si richiama a quanto
espressamente previsto nell’accordo.

6) OBBLIGHI DI NOTIFICA DEL RESPONSABILE DEL TRATTAMENTO

6a - Gli obblighi e i compiti in capo al Responsabile del trattamento sono coincidenti con quelli
assunti con il contratto o con I'atto giuridico stipulato con il Titolare.

6b - In ogni caso, il Responsabile del trattamento garantira al Titolare I'adempimento dei propri
obblighi in materia di notifica e comunicazione delle violazioni, assistendolo e fornendogli tutte le
informazioni a sua disposizione.

6¢ - Nel caso in cui il Responsabile del trattamento venga a conoscenza di una violazione dei dati
dovro tempestivamente informare il Titolare tramite qualsiasi mezzo e senza ingiustificato ritardo.
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6d - Il Responsabile dovra fornire tutte le informazioni necessarie (segnalandone gli opportuni
dettagli) al Titolare in merito alla violazione in modo che quest’ultimo possa valutare I'opportunita
di effettuare la notifica all’autorita di controllo e, nei casi di rischio elevato, la comunicazione agli
interessati.

6e - Il Titolare potra richiedere, se espressamente previsto nel contratto con il responsabile o a
seguito di apposita autorizzazione, che sia lo stesso a provvedere alla notifica ai sensi degli artt.
33 e 34 del Regolamento.

ALLEGATI
Allegato 1: Modello notifica Autorita di Controllo art. 33 Reg. Ue

Allegato 2: Registro delle violazioni
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Allegato 1

Procedura Data Breach

Modello di comunicazione al Garante

in caso di violazione di dati personali



GARANTE
PER LA PROTEZIONE
DEI DATI PERSONALI

VIOLAZIONE DI DATI PERSONALI

MODELLO DI COMUNICAZIONE AL GARANTE

Secondo quanto prescritto dal Regolamento europeo 2016/679, i titolari di trattamento dei dati personali
sono tenuti a comunicare al Garante le violazioni dei dati personali (data breach) che possono comportare
un rischio elevato per i diritti e le liberta delle persone fisiche, (cfr. Art 33.1 del predetto Regolamento Ue
2016/679).

La comunicazione deve essere effettuata entro 72 ore dalla conoscenza del fatto, compilando il modulo che
segue.

Titolare deltrattamento

Denominazione o ragione sociale

Provincia Comune

Cap Indirizzo

Nomepersonafisicaaddettaallacomunicazione

Cognome persona fisica addetta alla comunicazione

Funzione rivestita

Indirizzo PEC e/o EMAIL per eventuali comunicazioni

Recapito telefonico per eventuali comunicazioni

Eventuali Contatti (altre informazioni)




Natura della comunicazione

Breve descrizione della violazione dei dati personali trattati mediante il dossier sanitario

Quando si e verificata la violazione dei dati personali trattati?
11
[] Trail el

[l In un tempo non ancora determinato

[] E' possibile che sia ancora in corso

Dove éavvenutalaviolazione deidati? (Specificare se siaavvenutaaseguito dismarrimentodidispositivio di
supporti portatili)

Modalitadiesposizionealrischio

Tipo diviolazione
[] Lettura (presumibilmente i dati non sono stati copiati)
[] Copia (i dati sono ancora presenti sui sistemi del titolare)
[] Alterazione (i dati sono presenti sui sistemi ma sono stati alterati)
[] Cancellazione (i dati non sono pil sui sistemi del titolare e non li ha neppure I'autore della violazione)
[] Furto (i dati non sono pil sui sistemi del titolare e li ha 'autore della violazione)

[] Altro:



Dispositivo oggetto della violazione

[] Computer

[] Rete

[ Dispositivo mobile
[] File o parte di un file
[] Strumento di backup
[] Documento cartaceo
[] Altro :

Sintetica descrizione dei sistemi di elaborazione o di memorizzazione dei dati coinvolti, con indicazione della loro
ubicazione:

Quantepersonesonostate colpitedallaviolazione deidatipersonalitrattatimedianteildossiersanitario?
[] N. persone
[] Circa persone

[l Un numero (ancora) sconosciuto di persone

Che tipo di dati sono oggetto di violazione?

Dati anagrafici
Indirizzo di posta elettronica
Dati di accesso e di identificazione (user name, password, customer ID, altro)

Dati idonei a rivelare lo stato di salute
Dati relativi a minori

O 000 0od

Dati facenti parte di categorie particolari (es. rivelino I'origine razziale o etnica, le opinioni politiche, le
convinzioni religiose o filosofiche, o I'appartenenza sindacale, dati genetici, dati biometrici intesi a identificare in
modo univoco una persona fisica o alla vita sessuale o all'orientamento sessuale della persona)

[] Copie per immagine su supporto informatico di documenti analogici
[] Ancora sconosciuto

[] Altro :

Livello di gravita della violazione dei dati personali trattati mediante il dossier sanitario (secondo le valutazioni del
titolare)?

[] Basso/trascurabile
[ Medio
[]Alto

[ Molto alto



Misure tecniche e organizzative applicate ai dati oggetto di violazione

La violazione é stata comunicata anche agli interessati?

[] Si, & stata comunicata il

[] No, perché

Qual é il contenuto della comunicazione resa agli interessati?

Quali misure tecnologiche e organizzative sono state assunte per contenere la violazione dei dati e prevenire simili
violazioni future?

Luogo, data Firma
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Allegato 2

Procedura Data Breach

Registro delle violazioni

in caso di Data Breach
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REGISTRO DELLE VIOLAZIONI IN CASO DI DATA BREACH

LUOGO DELLA VIOLAZIONE

DATA DELLA VIOLAZIONE

CAUSE DELLA VIOLAZIONE

TIPOLOGIA DI DATI PERSONALI TRATTATI
(che hanno subito violazioni)

EFFETTI E CONSEGUENZE

PROVVEDIMENTI ADOTTATI

collegamento alla
documentazione di riferimento




